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Onlinebanking -
zeitgemaR zahlen

Uber die letzten Jahre hat sich unser Konsumver-
halten stark verandert - nicht zuletzt bedingt durch
die Corona-Pandemie. Der Einkauf im Internet
und auf Online-Marktplatzen gehort inzwischen
zum Alltag, ebenso das digitale Bezahlen an

der Ladenkasse per Karte oder Smartphone. Viele
Banken bieten mittlerweile Onlinebanking an.
Zudem gibt es mobile Banken, die sich auf digitales
Banking spezialisieren. Dennoch sind einige
Verbraucher:innen weiterhin skeptisch gegenuber
Onlinebanking und haben Bedenken hinsichtlich
Sicherheits- und DatenschutzmaBnahmen. Worauf
Sie achten mussen und wie Sie Onlinebanking
sicher nutzen, verrat Ihnen dieser DsiN-Ratgeber.

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten von sicher-im-netz.de. Einfach QR-Code mit Ilhrem
Smartphone oder Tablet abfotografieren und mehr erfahren.

sicher-im-netz.de/onlinebanking
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Was ist ...

beides ermoglicht in Kombination mit einem Benutzernamen
bzw. Anmeldenamen den Zugang zu lhrem Onlinebanking-
Konto.

durch die Kombination von Zahlen, Sonderzeichen, Klein-
und GroBbuchstaben wird Ihr Passwort sicherer.

Passworter werden an einen Server Ubertragen und konnen
bei der Ubertragung abgefangen oder von einem Server
gestohlen werden.

haufig wird daher eine PIN (personliche Identifikationsnummer)
beim Onlinebanking verwendet. Diese wird lokal auf

dem Gerat gespeichert und weder Ubertragen noch auf
dem Server gespeichert.

Geldinstitute senden haufig eine PIN aus Sicherheitsgrionden
per Post an lhre Anschrift.



‘ DsiN-Tipps I

+~ Wahlen Sie fur jeden Dienst ein eigenes Passwort, das aus
Buchstaben, Zahlen und Sonderzeichen besteht.

+~ Namen, Geburtsdaten und weitere von Dritten einfach nach-
vollziehbare Informationen sind bei der Passwortvergabe
nicht zu empfehlen.

+~ Wenn Sie lhre Zugangsdaten auf Papier notieren, verwahren
Sie diese verschlossen und sicher auf.

+~ Nutzen Sie unsere DsiN-Passwort-Karte. Diese erleichtert
das Merken und Erstellen von komplexen Passwortern.

+~ Verzichten Sie auf digitale Gerate von Dritten, um sich in
Ihrem Onlinebanking-Konto anzumelden.

~ Sicheres Ubertragen der Daten wird z.B. durch das Schloss-
symbol in der Browserzeile und durch die Bezeichnung
https:// gewahrleistet.

Mehr Tipps, weiterfUhrende Links und die kostenfreie
Bestellung einer DsiN-Passwortkarte erhalten Sie auf unseren
Webseiten von sicher-im-netz.de. Einfach QR-Code mit Ihrem
Smartphone oder Tablet abfotografieren und mehr erfahren.

sicher-im-netz.de/onlinebanking-passwort-pin
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Was ist ...

dient zur zusatzlichen ldentifikation nach einer Passwort-
eingabe und erméglicht einen sicheren Ablauf bei mobilem
Banking.

schutzt doppelt vor fremdem Zugriff: Gelangt Ihr Passwort
oder lhre PIN in falsche Hande, sind lhre sensiblen

Daten dennoch gut gesichert, da ein zweiter Faktor zur
Authentifizierung notwendig ist.

wird bei einem Anmeldevorgang oder bei einer Online-
Transaktion (z.B. einer Online-Uberweisung) eingesetzt.

als zweiter Faktor zu einem Passwort oder einer PIN kommt
haufig das TAN-Verfahren zum Einsatz.

andere zweite Faktoren kdnnen auch biometrische Merkmale
in Form des Fingerabdrucks sein.



‘ DsiN-Tipps I

+~ Wichtig ist, dass die Faktoren dabei aus verschiedenen
Kategorien stammen, also eine Kombination aus Wissen
(z.B. Passwort, PIN), Besitz (z.B. Chipkarte, TAN-Generator)
oder Biometrie (z.B. Fingerabdruck).

~ Wenden Sie eine Zwei-Faktor-Authentifizierung an, sobald
ein Online-Dienst dies ermoglicht.

v Speichern Sie die Notfall Nummer lhrer Bank in Ihrem
Mobiltelefon um bei unbefugten Zugriff die Karte und das
Konto moglichst schnell sperren zu konnen.

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten von sicher-im-netz.de. Einfach QR-Code mit Ihrem
Smartphone oder Tablet abfotografieren und mehr erfahren.

sicher-im-netz.de/onlinebanking-zwei-faktor-authentifizierung
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Was ist ...

wird auch als Zwei-Faktor-Authentifizierung (2FA) oder
doppelte Authentifizierung bezeichnet.

eine TAN (TransAktionsNummer) wird haufig als zweiter
Faktor zur Authentifizierung genutzt, z.B. fUr das Einrichten
eines Dauerauftrags oder einer Uberweisung.

ist nur einmal gultig sowie aus Sicherheitsgrunden nur
einige Minuten nutzbar.

ersetzt die physische Unterschrift des Auftraggebers bzw.
Kontoinhabers in der Bank und ermdglicht so ein sicheres
Onlinebanking.

erschwert Identitatsdiebstdahle oder Phishing-Angriffe.

kann auf verschiedenen Wegen generiert werden. Je nach
Bankzugehorigkeit stehen unterschiedliche Verfahren zur
Verfiugung: pushTan, photoTan, chipTan.



‘ DsiN-Tipps I

+ Erfragen Sie die moglichen TAN-Verfahren bei Ihrer Bank.

+~ Entscheidend ist, dass niemand die TAN auf dem Weg
von der Bank zu Ihnen und zuruck auslesen oder miss-
brauchen kann.

+~ Als weniger sicher gilt das smsTAN-Verfahren. Die zur
Authentifizierung verschickten SMS-Nachrichten kénnen
unter Umstanden von Kriminellen abgefangen oder
umgeleitet werden. Das zustandige Bundesamt BSI empfiehlt,
auf dieses Verfahren zu verzichten.

Mehr Tipps und weiterfUhrende Links erhalten Sie auf
unseren Webseiten von sicher-im-netz.de. Einfach QR-Code
mit Ihrem Smartphone oder Tablet abfotografieren und
mehr erfahren.

sicher-im-netz.de/onlinebanking-tan-verfahren
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bezeichnet kriminelle Aktivitaten im Internet, bei denen
Verbraucher:innen gezielt getauscht und betrogen werden.

Hacker:innen setzen gezielt auf die detailgetreue
Nachahmung von E-Mails und Webseiten von bekannten
Anbietern - z.B. Banken. Sie erhalten eine gefalschte
E-Mail, die Links zu gefalschten Webseiten oder Pop-Up-
Fenstern beinhaltet. Dort werden Sie unter einem
Vorwand dazu aufgefordert, Zugangsdaten einzugeben.

gestohlene Daten von Opfern werden von Kriminellen haufig
zum AbschlieBen von kostenpflichtigen Abos, Buchungen
von Reisen oder Kaufen im Internet genutzt.



‘ DsiN-Tipps I

+~ Banken fordern niemals sensible Daten per E-Mail, Telefon
oder SMS an.

+~ Phishing-Mails fallen oft mit ungewohnlichen Rechtschreib-
fehlern oder verdrehten Formulierungen auf.

+~ Wenn Sie an der Echtheit einer E-Mail zweifeln, reagieren
Sie nicht auf die E-Mail, sondern kontaktieren Sie Ihre Bank
personlich oder per Telefon, um die Anfrage zu Uberprifen.

+ Unseridse Nachrichten sind oft allgemein formuliert und
enthalten meist keine personliche Anrede.

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten von sicher-im-netz.de. Einfach QR-Code mit Ihrem
Smartphone oder Tablet abfotografieren und mehr erfahren.

sicher-im-netz.de/onlinebanking-phishing
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1 Q.: Bitkom-Studie (2021), Digital Finance- wie die Digitalisierung die Finanzbranche verandert:
https://www.bitkom.org/sites/default/files/2021-06/bitkom-prasentation-digital-finance-09-06-2021_final_.pdf

2 Q.: DsiN-Sicherheitsindex (2022), Studie von Deutschland sicher im Netz e.V. zur digitalen Sicherheitslage
von Verbraucher: https://www.sicher-im-netz.de/file/13898/download?token=xQQauU9G

3 Q.: Statista-Studie, Anteil der Nutzer von Online-Banking in Deutschland bis (2021): https://l.dsin.de/5c
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Was ist ...

ein von internationalen Kreditkartenunternehmen
entwickeltes Authentifizierungsverfahren, das Kund:innen
im Online-Handel ermoglicht, sich zu identifizieren
um eine mit der Karte verbundene Zahlung freizugeben.

kann auch auBerhalb von Zahlungen zur Authentifizierung
eines Karteninhabers genutzt werden, z.B. zur Identitats-
verifizierung beim Hinzufugen neuer Karten in einer
Bezahl-App.

erfordert zur Nutzung eine einmalige Registrierung bei
der Bank.

bietet zusatzliche Sicherheit beim Onlineshopping mit
Kreditkarte.

wird eine Zahlung nicht mit 3D-Secure abgesichert, kann
diese wie bisher unter alleiniger Angabe von PIN,
Name des Karteninhabers, GuUltigkeitsdatum und CVC
freigegeben werden.

Kund:innen kénnen nicht beeinflussen, ob Zahlungen
mit oder ohne 3D-Secure authentifiziert werden. Dies
entscheiden die Banken selbst.



‘ DsiN-Tipps I

+ Bei Zahlung per Kreditkarte sollten Sie darauf achten, dass
die Kreditkartendaten nur verschlUsselt Ubermittelt werden.
Dies erkennen Sie, wenn die Adresszeile im Browser mit
https beginnt.

+~ Erkundigen Sie sich bei Ihrer Bank, ob das 3D-Secure-Ver-
fahren angeboten wird und lassen Sie sich dafuUr registrieren.

+ Bei Banktransaktionen von unterwegs besser mobile Daten
als ein 6ffentliches WLAN oder einen Hotspot nutzen. Bei
der Nutzung eines WLANS von unterwegs raten wir zu einer
zusatzlichen Nutzung eines VPN (Virtuelles Privates Netz-
werk).

~ Abbuchungen Uber betrugerische Kreditkartentransaktionen
kénnen innerhalb von acht Wochen zuruckgefordert werden.
Checken Sie regelmaRig Ihre Kreditkartenabrechnungen!

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten von sicher-im-netz.de. Einfach QR-Code mit lhrem
Smartphone oder Tablet abfotografieren und mehr erfahren.

sicher-im-netz.de/onlinebanking-3D-secure-verfahren
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Was ist ...

ermoglicht das mobile Abwickeln von Bankgeschaften.

Banken bieten Onlinebanking-Anwendungen fUr das Smart-
phone (Banking-Apps) an, die es ermoglichen, Bankgeschafte
und Uberweisungen mit mobilen Geraten wie Smartphones
oder Tablets auszufihren.

zusatzlich gibt es Banken, die sich auf Mobile Banking und
digitale Finanzdienstleistungen spezialisieren, sogenannte
Digitalbanken. Diese sind genauso sicher wie traditionelle
Banken.

das Er6ffnen oder Freischalten von Onlinebanking-Diensten
ist haufig schnell erledigt und kann online oder in einer
Filiale beantragt werden.

die genutzten Daten fUr Mobile Banking unterliegen dem
Datenschutz (DSGVO) und sind durch VerschlUsselungen, PIN,
TAN Codes und Zwei-Faktor-Authentifizierung gesichert.

64 Prozent der Nutzer:innen greifen bei der Abwicklung von
Bankgeschaften auf Mobile Banking zuruck.



‘ DsiN-Tipps I

+ Halten Sie das Betriebssystem lhres Smartphones auf dem
aktuellen Stand. Machen Sie regelmaRige Updates.

+ Installieren Sie die Banking-App nur von vertrauens-
wurdigen Quellen, wie z.B. in Ihrem bekannten App-Store
und achten Sie darauf, dass Sie immer die aktuelle
Version der App installiert haben.

~ Bevor Sie die App schlieRen, nutzen Sie den Button Logout
oder Abmelden.

+~ Nutzen Sie die Sperrfunktion Ihres mobilen Gerates.

+ FUhren Sie mobile Transaktionen méglichst nicht Uber ein
offentlich zugangliches WLAN aus.

+~ Bluetooth, NFC und WLAN nur bei Gebrauch aktivieren,
um es Angreifern zu erschweren eine Verbindung zum
Endgerat aufzubauen.

Mehr Tipps und weiterfUhrende Links erhalten Sie auf unseren
Webseiten von sicher-im-netz.de. Einfach QR-Code mit Ihrem
Smartphone oder Tablet abfotografieren und mehr erfahren.

sicher-im-netz.de/onlinebanking-mobilebanking
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die DsiN-Ratgeberreihe?

Die DsiN-Ratgeberreihe erklart einfach und verstandlich die
wichtigsten Begriffe rund um Sicherheit im Internet - von
Algorithmus bis Zwei-Faktor-Authentisierung. Mit unseren
DsiN-Tipps erhalten Sie praktische Handlungsempfehlungen
fur souveranes Surfen im Alltag. In weiterfUhrenden Links
finden Sie umfassende Informationen zu den jeweiligen Themen
sowie Kontakte zu Beratungs- und Hilfsangeboten. So hilft
die DsiN-Ratgeberreihe, das Internet fUr Sie, lhre Familie und
andere Menschen in Threm Umfeld sicherer zu machen.

Weitere Themen der DsiN-Ratgeberreihe:
- Belastigung im Netz - kompetent kontern
- Online einkaufen und bezahlen - sicher shoppen

- Das Digitale Ich - selbstbestimmt surfen

Mehr Tipps und weiterfUhrende Links
erhalten Sie auf unseren Webseiten.
Einfach QR-Code mit Ihrem Smartphone
oder Tablet abfotografieren und

mehr erfahren.

sicher-im-netz.de/ratgeberreihe

Immer auf dem Laufenden bleiben bei Digitalthemen und
die eigenen Kompetenzen verbessern und zertifizieren lassen:
mit den DiFU-News und dem DsiN-DigitalfUhrerschein.
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https://xn--dif-joa.de/

DsiN engagiert sich fur Schutz, Sicherheit und Vertrauen in der
digitalen Welt bei Verbraucher:innen und im Mittelstand. Getragen von
Unternehmen, Verbanden und zivilgesellschaftlichen Organisationen
betreibt DsiN zahlreiche Projekte und Initiativen fUr digitale Souveranitat
und Selbstbestimmung im privaten und beruflichen Alltag. DsiN
wurde im IT-Gipfel der Bundesregierung gegrundet und férdert digitale
Aufklarungsarbeit Uber Bildungs- und Dialogprojekte.

Mehr Infos finden Sie hier:
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